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นโยบายการคุ้มครองขอ้มูลส่วนบุคคล 

ดว้ยคณะกรรมการของบรษิทัเห็นถึงความสาํคญัในการประมวลผลขอ้มลูส่วนบคุคลใหเ้หมาะสมและถกูตอ้งตามกฎหมาย 

คณะกรรมการบริษัทจึงอนุมตัิรบัรองและออกประกาศบริษัท เร่ือง นโยบายการคุม้ครองขอ้มูลส่วนบุคคลฉบับนีข้ึน้เพ่ือ

กาํหนดกรอบการประมวลผลขอ้มลูส่วนบคุคลในกระบวนการต่างๆ ของบรษิัทเพ่ือไม่ใหก้ระทบสิทธิภายใตก้รอบกฎหมาย

ของเจา้ของขอ้มลูแต่กลุ่มมากเกินไป รวมถึงเป็นนโยบายการกาํกับดแูลและบริหารจดัการการประมวลผลขอ้มลูดงักล่าว

ใหถู้กตอ้งตามมาตรฐานท่ีระบุไวโ้ดยหน่วยงานกาํกับดูแล โดยมีจุดประสงคใ์หพ้นกังานและบุคคลท่ีเก่ียวขอ้งของบริษัท

ยึดถือและปฏิบตัิตามภายใตร้ายละเอียด ดงันี ้ 

ขอ้ 1 นโยบายและคู่มือการคุม้ครองขอ้มลูส่วนบคุคล 

1.1 ประกาศฉบบันีเ้รียกว่า “ประกาศกลุ่มบริษัท เร่ือง นโยบายการคุม้ครองขอ้มลูส่วนบุคคล” โดยใหม้ีผลบงัคบัใช้

นบัแต่วนัท่ีบรษิัทประกาศเป็นตน้ไป  

1.2 โดยอาศัยอาํนาจของประกาศบริษัทฉบับนี ้บริษัทอาจพิจารณากาํหนดและประกาศคู่มือการปฏิบัติงานโดย

ละเอียดเพ่ือกาํหนดแนวทางการปฏิบัติต่างๆ ในการรบัประกันความสมบูรณ ์ถูกตอ้งและครบถว้นในการคุม้ครองการ

ประมวลผลขอ้มูลส่วนบุคคลใหถู้กตอ้งเพ่ิมเติม โดยใหคู้่มือการปฏิบัติงานดังกล่าวมีผลบังคับสมบูรณเ์ช่นเดียวกันกับ

ประกาศฉบบันี ้

ขอ้ 2 โครงสรา้งการบรหิารจดัการและกาํกบัการประมวลผลขอ้มลูส่วนบคุคล 

เพ่ือรับประกันการกาํกับดูแลและบริหารจัดการดา้นการคุม้ครองการประมวลผลข้อมูลส่วนบุคคลให้สมบูรณ์ บริษัท

กาํหนดจดัตัง้โครงสรา้งดงัตอ่ไปนี ้

2.1 คณะกรรมการบริษัทมีหนา้ท่ีหลกัในการกาํหนดทิศทางและการกาํกับดูแลการประมวลผลขอ้มลูส่วนบุคคลใน

ภาพรวมของบริษัท รวมถึงบริหารจดัการความเส่ียงต่างๆ ท่ีอาจเกิดจากการประมวลผลขอ้มลูส่วนบุคคลโดยมีบทบาท

หลักในการตรวจสอบและอนุมัติทุกนโยบายย่อยและคู่มือแนวทางการปฏิบัติท่ีเก่ียวขอ้งกับการประมวลผลขอ้มูลส่วน

บคุคล 

2.2 เพ่ือกาํกับดูแลการปฏิบัติงานการประมวลผลขอ้มูลส่วนบุคคลใหถู้กตอ้งตามนโยบายและสอดคลอ้งกับกรอบ

กฎหมาย บริษัทกาํหนดกลไกกาํกับการคุม้ครองการประมวลผลขอ้มูลส่วนบุคคลภายใตรู้ปแบบโครงสรา้ง 3 Lines of 

Defence ดงันี ้

• 1st Line of Defence: Risk Owner ได้แก่ ประธานหรือหัวหน้าฝ่าย/หน่วยงานภายในซึ่งมีหน้าท่ีรับผิดชอบ

โดยตรงในการกาํกบัดแูลการประมวลผลขอ้มลูส่วนบุคคลของพนกังานภายในหน่วยงานของตนใหถ้กูตอ้งและสอดคลอ้ง

กบันโยบายและกฎหมายท่ีเก่ียวขอ้ง 

• 2nd Line of Defence: Risk Control กําหนดให้มีการแต่งตั้งคณะทํางานคุ้มครองข้อมูลส่วนบุคคล (Data 

Protection Working Committee) ซึ่งประกอบดว้ยหวัหนา้ฝ่ายท่ีมีการประมวลผลขอ้มลูส่วนบคุคลต่างๆ ในบริษัททาํงาน

รว่มกบัหน่วยงานกาํกบัดแูลการปฏิบตัิงาน โดยการทาํงานของคณะทาํงานดงักล่าวตอ้งเป็นไปอย่างอิสระภายใตห้ลกัการ 

maker-checker ซึ่งบริษัทจะไดอ้อกประกาศในการแต่งตัง้โครงสรา้งคณะทาํงานดงักล่าวพรอ้มกบักาํหนดบทบาทหนา้ท่ี

ของคณะทาํงานดงักล่าวเป็นประกาศต่างหาก 



 

2 

 

• 3rd Line of Defence: Risk Assurance ไดแ้ก่ คณะกรรมการหรือหน่วยงานตรวจสอบซึ่งมีหนา้ท่ีกาํกบัดแูลและ

ตรวจสอบการดาํเนินการประมวลผลขอ้มูลส่วนบุคคลของทุกหน่วยงานอีกครัง้โดยดาํเนินการเป็นปกติ ทั้งนี ้อาจเป็น

หน่วยงานตรวจสอบกาํกบัดแูลภายในหรือภายนอกตามแต่การพิจารณาตามความเหมาะสมโดยคณะกรรมการบรษิัท 

2.3 บริษัทกาํหนดจดัสรรทรพัยากรอย่างเพียงพอทัง้ในแง่ของระบบงาน บุคลากร และงบประมาณในการสนบัสนนุ

การปฏิบตัิงานของแต่ละหน่วยงานกาํกับดแูลตามนโยบายและมาตรฐานการคุม้ครองการประมวลผลขอ้มลูส่วนบคุคลใน

ทกุส่วน  

ขอ้ 3  การประเมินและบรหิารจดัการความเส่ียงการประมวลผลขอ้มลูส่วนบคุคล 

3.1 บรษิัทกาํหนดใหม้ีการประเมินและทบทวนการประเมินความเส่ียงการประมวลผลขอ้มลูส่วนบคุคลใน 

ภาพรวมขององคก์ร (Enterprise Risk Management Level) อย่างนอ้ยปีละ 1 ครัง้หรือทุกครัง้ท่ีมีการเปล่ียนแปลงของ

รูปแบบการประมวลผลขอ้มลูส่วนบคุคลอย่างมีสาระสาํคญั  

3.2 บรษิัทกาํหนดใหแ้ต่ละหน่วยงานใน 1st Line of Defence ท่ีระบไุวใ้นขอ้ 2.2 มีหนา้ท่ีและความรบัผิดชอบในการ

ประเมิน ทบทวน และบริหารจดัการความเส่ียงในการประมวลผลขอ้มลูส่วนบุคคลภายในหน่วยงานของตน รวมถึงการ

ติดตามและรายงานผลดา้นความเส่ียงใหแ้ก่คณะทาํงานคุม้ครองขอ้มลูส่วนบคุคลพิจารณา 

3.3 บริษัทกาํหนดให้คณะทาํงานคุม้ครองข้อมูลส่วนบุคคลในฐานะผู้รับผิดชอบหลักในส่วนท่ีเก่ียวข้องกับการ

ประมวลผลขอ้มลูส่วนบุคคลของบริษัทมีหนา้ท่ีรวบรวมและจดัทาํเอกสารการประเมิน รวมถึงทบทวนการบริหารจดัการ

ความเส่ียงของบริษัทในภาพรวมโดยคาํนึงถึงกรอบ “ความเส่ียงท่ียอมรบัไดใ้นดา้นการประมวลผลขอ้มลูส่วนบุคคลของ

บริษัท” และรายงานต่อคณะกรรมการบริษัทเพ่ือพิจารณาและอนุมัติรับรองแผนการบริหารจัดการความเส่ียงการ

ประมวลผลขอ้มลูส่วนบคุคลรวมของบรษิัท 

3.4 บนพืน้ฐานการประเมินความเส่ียงในระดบัองคก์ร สาํหรบัการประมวลผลขอ้มลูส่วนบคุคลท่ีมีความเส่ียงสงูท่ีจะ

มีผลกระทบถึงสิทธิเสรีภาพของบุคคลซึ่งอาจนาํไปสู่การเสียประโยชน์ทางเศรษฐกิจและสังคมอย่างมีนัยสาํคัญของ

เจา้ของขอ้มลูส่วนบคุคลหรือท่ีจะทาํใหเ้จา้ของขอ้มลูไม่สามารถควบคมุขอ้มลูส่วนบคุคลของตนได ้บรษิัทกาํหนดใหต้อ้งมี

การจัดทาํการประเมินผลกระทบดา้นการคุม้ครองข้อมูลส่วนบุคคล (Data Processing Impact Assessment: DPIA) 

เฉพาะกิจกรรมการประมวลผลขอ้มูลส่วนบุคคลความเส่ียงสูงดงักล่าวเพ่ิมขึน้ก่อนการตัดสินใจประมวลผลขอ้มูลส่วน

บคุคลดงักล่าวโดยตอ้งทาํรายงานกระบวนการประเมินความเส่ียงดงักล่าวเป็นลายลกัษณอ์กัษรเพ่ือการตรวจสอบ 

ทั้งนี ้การประเมิน DPIA ตอ้งดาํเนินการภายใตห้ลักการดงันี ้(1) ตอ้งมีการอธิบายรายละเอียดขอบเขตการประเมินผล

วตัถุประสงคแ์ละความจาํเป็นในการประมวลผลขอ้มลูดงักล่าว (2) ตอ้งมีกระบวนการปรกึษาหารือกับผูม้ีส่วนเก่ียวขอ้ง

ต่างๆ ทั้งภายในและภายนอกองคก์รซึ่งรวมถึงเจา้ของขอ้มลูท่ีและผูป้ระมวลผลขอ้มลูส่วนบุคคลท่ีเก่ียวขอ้ง (3) ตอ้งมี

คาํอธิบายท่ีชดัเจนเก่ียวกบัความจาํเป็นและความไดส้ดัส่วนของการประมวลผลขอ้มลู (4) ตอ้งจดัใหม้ีการประเมินความ

เส่ียงท่ีจะส่งผลกระทบต่อสิทธิเสรีภาพของเจา้ของขอ้มลูโดยคาํนึงถึง “ความน่าจะเป็น” (likelihood) และ “ความรา้ยแรง” 

(severity) (5) ตอ้งกาํหนดรายละเอียดมาตรการในการลดความเส่ียงท่ีระบไุวแ้ละคาํอธิบายเก่ียวกบัมาตรการท่ีเหมาะสม

ในการลดความเส่ียงในการประมวลผลขอ้มลูส่วนบุคคลดงักล่าวใหอ้ยู่ในเกณฑค์วามเส่ียงท่ียอมรบัไดท่ี้บริษัทกาํหนดไว้

ในกรอบการประเมินความเส่ียงระดบัองคก์ร 

ขอ้ 4 การส่ือสารประชาสมัพนัธน์โยบาย 
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4.1 บรษิัทใหค้วามสาํคญัต่อการส่ือสารนโยบายและแนวทางการปฏิบตัิงานท่ีเก่ียวขอ้งกบัการประมวลผล 

ขอ้มลูส่วนบุคคลใหแ้ก่พนกังานรวมถึงผูใ้หบ้ริการภายนอกทัง้หมดของบริษัทท่ีมีส่วนเก่ียวขอ้งกับการประมวลผลข้อมูล

ส่วนบุคคลโดยและในนามบริษัท โดยกาํหนดเป็นนโยบายใหม้ีการส่ือสารผ่านทุกช่องทางการติดต่อกับพนักงานและผู้

ใหบ้รกิารภายนอกดงักล่าวอย่างเป็นปกติ โดยเฉพาะเมื่อมีการเปล่ียนแปลงท่ีมีสาระสาํคญัและกระทบต่อการประมวลผล

ขอ้มลูส่วนบคุคลรวมของบรษิัท 

4.2 บริษัทกาํหนดให้เป็นหน้าท่ีของแต่ละหน่วยงานท่ีดาํเนินการประมวลผลขอ้มูลส่วนบุคคลในการส่ือสารและ

จดัการฝึกอบรม รวมถึงสรา้งความตระหนกัรูต้่างๆ ใหพ้นกังานภายในแผนกหรือฝ่ายของตน รวมถึงผูใ้หบ้รกิารภายนอกท่ี

อยู่ภายใตส้ังกัดและการดูแลของหน่วยงานหรือแผนกดังกล่าวรับทราบเพ่ือให้มั่นใจว่าบุคคลดังกล่าวตระหนักรูถ้ึง

ความสาํคญัของสิทธิของเจา้ของขอ้มลู รวมถึงหนา้ท่ีในการรกัษาความมั่นคงปลอดภยัของขอ้มลูทัง้หมดนัน้ 

ขอ้ 5 กลไกการกาํกบัดแูลและตรวจสอบ 

บรษิัทกาํหนดกลไกการติดตามตรวจสอบการปฏิบตัิตามนโยบายการประมวลผลขอ้มลูส่วนบคุคลภายใตห้ลกัการ ดงันี ้

5.1 บริษัทกาํหนดกลไกการกาํกับดแูลการประมวลผลขอ้มลูส่วนบคุคลตาม 3 Lines of Defence ท่ีระบุไวใ้นขอ้ 2.2 

โดยใหค้ณะทาํงานคุม้ครองขอ้มลูส่วนบคุคลทาํหนา้ท่ีติดตามและตรวจสอบการปฏิบตัิตามนโยบายของบรษิัทท่ีกาํหนดไว้

ทัง้ส่วนของพนกังานและผูใ้หบ้รกิารภายนอก และรายงานผลต่อคณะกรรมการบรษิัทอย่างนอ้ยปีละ 1 ครัง้ หรือกรณีมีการ

ละเมิดอย่างมีนยัสาํคญัต่อธุรกิจหรือชื่อเสียงของบรษิัท 

5.2 บรษิัทกาํหนดแผนการว่าจา้งผูต้รวจสอบอิสระภายนอกใหด้าํเนินการตรวจสอบการประมวลผลขอ้มลูส่วนบุคคล

ของบรษิัท พรอ้มทัง้รายงานผลการตรวจสอบต่อคณะกรรมการบรษิทัอย่างนอ้ยปีละ 1 ครัง้หรือทกุครัง้ท่ีมีการเปล่ียนแปลง

อนัสาํคญัในบรษิัท  

5.3 กรณีท่ีตรวจพบการฝ่าฝืนนโยบายการคุม้ครองการประมวลผลขอ้มลูส่วนบคุคล คณะทาํงานคุม้ครองขอ้มลูส่วน

บุคคลจะเป็นหน่วยงานรบัเร่ืองรอ้งเรียนและทาํหนา้ท่ีตรวจสอบจนทราบขอ้เท็จจริง หากพบว่าเกิดการฝ่าฝืนหรือละเมิด

นั้นจริง คณะทาํงานจะเสนอไปยังคณะกรรมการของบริษัทเพ่ือพิจารณากาํหนดมาตรการลงโทษทางวินยัตามระเบียบ

บรหิารงานบคุคลต่อไป 

ขอ้ 6 การจดัทาํบนัทึกรายการการประมวลผลขอ้มลูส่วนบคุคล (Report of Processing) 

6.1 บริษัทกาํหนดใหแ้ต่ละหน่วยงานใน 1st Line of Defence ดังท่ีระบุไวใ้นขอ้ 2.2 เป็นหน่วยงานผูร้บัผิดชอบใน

การจดัทาํและปรบัปรุงรายการการประมวลผลขอ้มลูดงักล่าวอย่างสมํ่าเสมอ โดยตอ้งดาํเนินการควบคู่ไปกบัการประเมิน

และการทบทวนการประเมินความเส่ียงการประมวลผลขอ้มลูส่วนบคุคล  

6.2 บริษัทกําหนดให้คณะทาํงานคุม้ครองข้อมูลส่วนบุคคลเป็นหน่วยงานให้ความรูค้าํแนะนาํ กํากับดูแลและ

ตรวจสอบการจัดทาํบันทึกรายการประมวลผลข้อมูลส่วนบุคคลโดยแต่ละหน่วยงานใน 1st Line of Defence เพ่ือ

รบัประกนัความถกูตอ้ง ครบถว้น และสอดคลอ้งกบัมาตรฐานและกฎหมายท่ีเก่ียวขอ้ง 

ขอ้ 7 นโยบายการเปิดเผยขอ้มลูส่วนบคุคลใหแ้ก่หน่วยงานภายนอก  
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7.1 บริษัทกาํหนดการบริหารจดัการขอ้มลูส่วนบุคคลโดยจดัระดบัความลับของขอ้มลูดงักล่าวเป็นขอ้มลูความลบั

ท่ีสุด (Strictly Confidential) ภายใตห้ลักการในการรกัษาความลับของบริษัท โดยเฉพาะกรณีท่ีจะมีการเปิดเผยส่งต่อ

ขอ้มลูส่วนบคุคลไปใหแ้ก่หน่วยงานภายนอกองคก์ร  

7.2 บริษัทกาํหนดใหพ้นักงานทุกคนมีหนา้ท่ีการบันทึกรายการการประมวลผลขอ้มลูส่วนบุคคลท่ีมีการส่งต่อหรือ

เปิดเผยขอ้มูลส่วนบุคคลใหแ้ก่บุคคลภายนอกองคก์ร โดยหากจาํเป็นตอ้งมีการเปิดเผยขอ้มลูส่วนบุคคลออกไปให้แก่

หน่วยงานภายนอกจะตอ้งมีการตรวจสอบความจําเป็น รวมถึงความเส่ียงในการส่งต่อข้อมูลส่วนบุคคลและความ

น่าเชื่อถือของผู้รับข้อมูลส่วนบุคคลดังกล่าวก่อน ทั้งนี ้การส่งต่อหรือเปิดเผยแต่ละครัง้ต้องไดร้ับความยินยอมจาก

ผูบ้งัคบับญัชาตามอาํนาจการอนมุตัิ  

7.3 ในกรณีการส่งต่อหรือรบัขอ้มลูส่วนบคุคลจากบคุคลภายนอกองคก์ร บรษิัทกาํหนดนโยบายใหต้อ้งมีการลงนาม

ในสญัญาหรือขอ้ตกลงการประมวลผลขอ้มลูส่วนบุคคลระหว่างบริษัทและบุคคลภายนอกเพ่ือกาํหนดเงื่อนไขขอ้กาํหนด

สิทธิและหนา้ท่ีในการประมวลผลขอ้มูลส่วนบุคคลระหว่างคู่สัญญาและรบัประกันความมั่นคงปลอดภัยของขอ้มูลส่วน

บคุคลดงักล่าว 

7.4 พนกังานผูเ้ปิดเผยหรือส่งต่อขอ้มูลออกไปนอกองคก์รตอ้งรบัประกันปฏิบัติตามช่องทางและวิธีการส่งต่อหรือ

เปิดเผยขอ้มลูท่ีบริษัทกาํหนดเพ่ือใหม้ีความเส่ียงดา้นความมั่นคงปลอดภยันอ้ยท่ีสดุรวมถึงหลีกเล่ียงการส่งผ่านช่องทาง

ส่วนตวัท่ีไม่สามารถควบคมุได ้ 

ขอ้ 8 นโยบายการกาํหนดระยะเวลาการรกัษาขอ้มลู 

8.1 บริษัทกาํหนดกรอบการกาํหนดระยะเวลาในการเก็บรกัษาขอ้มลูส่วนบุคคลตามหลกัการพิจารณาความจาํเป็น

เป็น ดงันี ้

• หากมีระยะเวลาตามกฎหมายระบุชดัเจนใหเ้ก็บรกัษาขอ้มูลส่วนบุคคลส่วนใดไวเ้ป็นระยะเวลานานเท่าใดให้

จดัเก็บตามกาํหนดเวลานัน้ และในกรณีการเก็บรกัษาขอ้มลูส่วนบคุคลส่วนใดอยู่ภายใตเ้กณฑก์ารเก็บรกัษาของกฎหมาย

ท่ีแตกต่างกนั บรษิัทกาํหนดกรอบการเก็บรกัษาขอ้มลูส่วนบคุคลไวเ้ป็นระยะเวลาตามกรอบเวลาสงูสดุท่ีกฎหมายทัง้หมด

กาํหนดไว ้ 

• กรณีเป็นการเก็บขอ้มลูส่วนบุคคลเน่ืองจากความจาํเป็นท่ีพิจารณาโดยอาศยัความสมัพนัธต์่างๆ ท่ีบริษัทมีกับ

เจา้ของขอ้มลูดว้ยฐานสญัญาใหเ้ก็บขอ้มลูไวเ้ท่าท่ีจาํเป็นเพ่ือการปฏิบตัิตามหนา้ท่ีในสญัญาท่ีบริษัทมีกับเจา้ของขอ้มลู

ดงักล่าว เช่น ตลอดระยะเวลาการใหบ้ริการหรือตราบเท่าท่ีจะมีการยกเลิกสญัญาหรือความสมัพนัธท่ี์เก่ียวขอ้ง ซึ่งอาจมี

ระยะเวลาแน่นอนหรือไม่ก็เป็นไดแ้ต่มีกรอบระยะเวลาการเก็บรกัษาท่ีชดัเจนแน่นอนซึ่งคาดหมายไดโ้ดยเจา้ของขอ้มลู  

• กรณีเป็นการเก็บข้อมูลเพ่ือประโยชน์อันชอบดว้ยกฎหมายของบริษัทให้เก็บข้อมูลดังกล่าวไว้ตามกรอบท่ี

เหมาะสมเพ่ือการใชสิ้ทธิและประโยชนอ์นัชอบดว้ยกฎหมายนัน้ ในแต่ละกรณีภายใตห้ลักการดงันี ้เช่น ตามระยะเวลา

อายุความกรณีการฟ้องรอ้งต่อสูสิ้ทธิต่างๆ ทั้งนี ้สาํหรบัการเก็บรกัษาขอ้มูลส่วนบุคคลดว้ยฐานประโยชนอ์ันชอบดว้ย

กฎหมาย บรษิัทกาํหนดหลกัการสาํคญัท่ีตอ้งพิจารณา คือ การเก็บรกัษาขอ้มลูส่วนบคุคลดงักล่าวตอ้งไมก่ระทบสิทธิของ

เจา้ของขอ้มลูมากเกินสมควรและบริษัทตอ้งใหสิ้ทธิเจา้ของขอ้มลูในการคดัคา้นการประมวลผลขอ้มลูส่วนบุคคลโดยฐาน

ดงักล่าวไดต้ามสิทธิท่ีม ี
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• กรณีการประมวลผลขอ้มลูส่วนบคุคลภายใตฐ้านความยินยอมใหเ้ก็บขอ้มลูไดต้ราบเท่าท่ีเจา้ของขอ้มลูยงัไม่ได้

ใชสิ้ทธิในการถอนความยินยอมซึ่งเป็นสิทธิอิสระท่ีเจา้ของขอ้มลูสามารถดาํเนินการไดต้ลอดระยะเวลาและบริษัทเคารพ

สิทธิในการตดัสินใจดงักล่าว 

• กรณีข้อมูลส่วนบุคคลอ่อนไหว เช่น ประวัติอาชญากรรม หรือประวัติสุขภาพการรักษาพยาบาล หรือข้อมูล

ชีวภาพอ่ืนๆ ท่ีบริษัทอาจเก็บรกัษาดว้ยความยินยอมของเจา้ของขอ้มูล บริษัทตอ้งใชค้วามระมัดระวงัในการเก็บรกัษา

ขอ้มลูส่วนบคุคลดว้ยมาตรฐานท่ีสงูขึน้โดยตอ้งลบหรือทาํลายในทนัทีท่ีหมดความจาํเป็น 

8.2 บริษัทกาํหนดแจง้กรอบระยะเวลาการเก็บรกัษาขอ้มูลส่วนบุคคลแต่ละฐานเพ่ือแต่ละจุดประสงคใ์หเ้จ้าของ

ขอ้มลูแต่ละกลุ่มท่ีเก่ียวขอ้งรบัทราบในนโยบายขอ้มูลส่วนบุคคลท่ีบริษัทจะจดัทาํและแจง้เจา้ของขอ้มูลเป็นลายลักษณ์

อกัษร 

8.3 เมื่อพน้ระยะเวลาเก็บรกัษาขอ้มลูส่วนบคุคลตามกรอบท่ีกาํหนดไวใ้นขอ้ 8.1 แลว้ บรษิัทจะลบทาํลายขอ้มลูส่วน

บคุคลดงักล่าว หรือจะดาํเนินการทาํใหข้อ้มลูกลายเป็นขอ้มลูนิรนามขึน้อยู่กบัลกัษณะของขอ้มลู โดยตอ้งทาํลายขอ้มลูทัง้

ท่ีเป็นกระดาษเอกสารและขอ้มลูในระบบ  

8.4 บริษัทกาํหนดกระบวนการการตรวจสอบระยะเวลาการเก็บรกัษาขอ้มลูส่วนบุคคลโดยใหฝ่้ายท่ีเก่ียวขอ้ง ซึ่งเป็น

ฝ่ายท่ีรบัผิดชอบขอ้มลูและเอกสารดงักล่าวโดยตรงมีหนา้ท่ีในการตรวจสอบระยะเวลาการเก็บรกัษาขอ้มลูตามนโยบาย

การเกบ็รกัษาท่ีไดป้ระกาศไว ้

8.5 กรณีท่ีบริษัทว่าจ้างผู้ให้บริการภายนอกเป็นผู้ทาํลายข้อมูลส่วนบุคคลท่ีหมดความจาํเป็นดังกล่าว บริษัท

กาํหนดใหต้อ้งมีการจดัทาํขอ้ตกลงการประมวลผลขอ้มลูส่วนบุคคลกบัผูใ้หบ้ริการนัน้เพ่ือรบัการประกนัความสมบูรณใ์น

การทาํลายขอ้มลูดว้ยเทคนิคท่ีเหมาะสม  

ขอ้ 9 การรกัษาความมั่นคงปลอดภยัของขอ้มลูส่วนบคุคล   

9.1 บรษิัทกาํหนดการรกัษาความมั่นคงปลอดภยัของขอ้มลูส่วนบคุคลภายใตห้ลกัการป้องกนัการสญูหาย เขา้ถึง ใช ้

เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มลูส่วนบคุคลโดยมิชอบภายใตก้รอบการรบัประกนั ดงันี ้

• ขอ้มลูทัง้หมดจะไดร้บัการเก็บรกัษาไวอ้ย่างปลอดภัยและเป็นความลับ (Confidentiality) โดยถือว่าขอ้มลูส่วน

บคุคลทัง้หมดโดยเฉพาะขอ้มลูส่วนบคุคลอ่อนไหวเป็นขอ้มลูความลบัสงูสดุ  

• ขอ้มูลทั้งหมดตอ้งเป็นขอ้มูลท่ีถูกตอ้งเชื่อถือไดเ้ป็นไปตามขอ้มูลท่ีทางผูเ้ป็นเจา้ของขอ้มลูไดใ้หข้อ้มลูดงักล่าว

ขึน้มาโดยไม่เกิดการแกไ้ขโดยไม่ไดร้บัอนญุาต (Integrity) และ  

• ขอ้มลูตอ้งมีความพรอ้มใชง้านไดท้นัทีท่ีตอ้งการ (Availability)  

9.2 บรษิัทกาํหนดจดัใหม้ีมาตรการรกัษาความมั่นคงปลอดภยัของขอ้มลูส่วนบคุคลซึ่งครอบคลมุถงึมาตรการป้องกนั

ดา้นการบริหารจัดการผ่านโครงสรา้งการจัดตัง้ท่ีกาํหนดขึน้ มาตรการป้องกันดา้นเทคนิค และมาตรการป้องกันทาง

กายภาพภายใตห้ลักการในการควบคุมเงื่อนไขการเขา้ถึงและเข้าใช้ขอ้มูลส่วนบุคคลในแต่ละระดับข้อมูลผ่านระบบ 

Authorization Matrix ตาม Role-Based การจัดการระบบเพ่ือให้สามารถตรวจสอบย้อนหลังเก่ียวกับการเข้าถึงการ

เปล่ียนแปลง การลบ หรือถ่ายโอนข้อมูลส่วนบุคคลได ้โดยเฉพาะอย่างยิ่งกรณีส่วนท่ีเก่ียวข้องกับข้อมูลส่วนบุคคล

อ่อนไหว 
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9.3 บรษิัทกาํหนดจดัใหม้ีการบนัทึกและจดัเก็บหลกัฐาน (logs) ของการเขา้ถงึ เปล่ียนแปลงขอ้มลูส่วนบคุคลในส่วน

ต่างๆ โดยกาํหนดให ้(1) หวัหนา้ฝ่ายหรือหน่วยงานท่ีเก่ียวขอ้งรบัผิดชอบทาํการสอบทานบนัทึก Log ของพนกังานภายใต้

กาํกับดูแลของฝ่ายหรือหน่วยงานของตนตรวจความผิดปกติของ Log อย่างสมํ่าเสมอ และ (2) ใหค้ณะทาํงานคุม้ครอง

ขอ้มลูส่วนบคุคลและคณะกรรมการตรวจสอบตรวจสอบ Log ดงักล่าวตามลาํดบั Line of Defences ท่ีเก่ียวขอ้ง 

9.4 ในการดําเนินการควบคุมและบริหารจัดการการประมวลผลข้อมูลส่วนบุคคลทั้งหมด บริษัทกําหนดให้ 

ดาํเนินการภายใตก้รอบ Maker-Checker และตอ้งมีการตรวจสอบทดสอบประสิทธิภาพในการทาํงาน ของมาตรการและ

กลไกต่างๆ อยา่งสมํ่าเสมอ  

9.5 บริษัทกาํหนดกรอบนโยบายใหห้น่วยงานต่างๆ ดาํเนินการประมวลผลข้อมูลส่วนบุคคลทั้งหมดผ่านระบบ

อิเล็กทรอนิกสท่ี์ควบคุมการเข้าถึงและบันทึกการเขา้ถึงไดม้ากกว่าการจัดเก็บขอ้มูลในรูปแบบกระดาษ ทั้งนี ้ในกรณี

จาํเป็นตอ้งใชข้อ้มลูส่วนบุคคลในรูปแบบของกระดาษตอ้งจดัทาํบนัทึกการใชข้อ้มลูตอ้งมีนโยบาย Clean Desk และหา้ม

นาํกระดาษท่ีมีขอ้มลูส่วนบุคคลไปใชซ้ ํา้ (Recycled) ตอ้งจดัเก็บใส่กล่องเรียบรอ้ยท่ีระบุกาํหนดระยะเวลาการเก็บขอ้มลู

ดงักล่าว และหากจะมีการเคล่ือนยา้ยขอ้มลูดงักล่าวตอ้งดาํเนินการตามกระบวนการรกัษาความมั่นคงปลอดภยัของขอ้มลู  

9.6 กรณีท่ีบริษัทใชเ้คร่ืองมืออุปกรณห์รือทรพัยสิ์นสารสนเทศใดในการเก็บและประมวลผลขอ้มูลส่วนบุคคลของ

เจา้ของขอ้มลู บริษัทตอ้งดาํเนินการจดัทาํทะเบียนทรพัยสิ์นดงักล่าวใหค้รบถว้นและโดยเฉพาะอย่างยิ่งตอ้งกาํหนดจาํกดั

สิทธิในการเขา้ถึงขอ้มลูส่วนบุคคลโดยผ่านทรพัยสิ์นสารสนเทศท่ีเป็นของพนกังานแต่ละคน (BYOD) ใหช้ดัเจนเพ่ือใหม้ี

มาตรฐานในการรกัษาความมั่นคงของขอ้มูลส่วนบุคคลในทุกอุปกรณท์รพัยสิ์นสารสนเทศ โดยควรจาํกัดการใช ้BYOD 

เพ่ือการเก็บรกัษาหรือประมวลผลขอ้มลูส่วนบุคคลใหเ้หลือนอ้ยท่ีสดุเพ่ือป้องกนัความเส่ียงของการละเมิดหรือรั่วไหลของ

ขอ้มลูส่วนบคุคล 

9.7 บริษัทกาํหนดนโยบายการสาํรองขอ้มลูส่วนบุคคลท่ีมีความสาํคญัทั้งหมดใหค้รบถว้นเพ่ือใหข้อ้มลูส่วนบุคคล

ดงักล่าวพรอ้มใชง้านไดต้ลอดเวลาโดยไม่หยุดชะงกัตามขอบระยะเวลาท่ีเหมาะสมเป็นปกติ ทัง้นี ้บริษัทกาํหนดจดัใหม้ี

การทดสอบการสาํรองขอ้มลูและกระบวนการกูค้ืนขอ้มลูตามกรอบระยะเวลาท่ีเหมาะสมตามความเส่ียงท่ีประเมินไว ้ 

9.8 บริษัทกาํหนดกระบวนการในการควบคุมและรกัษาความปลอดภัยของการประมวลผลขอ้มลูส่วนบุคคลโดยผู้

ใหบ้ริการภายนอกอย่างชดัเจน โดยกาํหนดมาตรฐานตัง้แต่กระบวนการคดัเลือกผูใ้หบ้ริการภายนอก การจดัทาํสญัญา 

การกาํหนดมาตรฐานการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศท่ีผูใ้หบ้ริการภายนอกอาจเขา้ถึงโดยจาํกดัการ

เข้าถึงและการใช้งานเฉพาะเท่าท่ีจาํเป็นเท่านั้น พรอ้มทั้งรับประกันการปฏิบัติตามมาตรฐานการรักษาความมั่นคง

ปลอดภยัของขอ้มลูส่วนบคุคลของผูใ้หบ้รกิารดงักล่าวใหไ้ดม้าตรฐานเดียวกนักบัมาตรฐานของบรษิัท ทัง้นี ้หน่วยงานท่ีว่า

จ้างผู้ให้บริการดังกล่าวมีหน้าท่ีในการติดตามและตรวจสอบการปฏิบัติหน้าท่ีของผู้ใหบ้ริการภายนอกให้เป็นไปตาม

มาตรฐานท่ีกาํหนดตามกาํหนดระยะเวลาเป็นปกติ โดยหากพบความผิดปกติหรือการละเมิดใหด้าํเนินการลงโทษผูใ้ห้

บรกิารดงักล่าวทนัทีโดยรบัประกนัไม่ใหเ้กิดผลกระทบต่อความต่อเน่ืองในการใหบ้รกิารของบรษิัท 

9.9 บรษิัทตอ้งทบทวนนโยบายและมาตรการรกัษาความมั่นคงปลอดภยัของขอ้มลูส่วนบคุคลตามการประเมินความ

เส่ียงเป็นประจาํอย่างนอ้ยปีละ 1 ครัง้ 

ขอ้ 10 การบรหิารจดัการเหตกุารณล์ะเมิดขอ้มลูส่วนบคุคล 
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10.1 บริษัทกาํหนดให้คณะทาํงานคุม้ครองขอ้มูลส่วนบุคคลมีหนา้ท่ีในการกาํหนดนโยบายและมาตรการในการ

บริหารจดัการเหตุการณท่ี์อาจส่งผลเป็นเหตลุะเมิดขอ้มลูส่วนบุคคล โดยประสานกับหน่วยงานท่ีเก่ียวขอ้งใน 1st Line of 

Defence และหน่วยงานตรวจสอบ  

10.2 กรณีเกิดเหตุละเมิดขอ้มลูส่วนบุคคลท่ีกาํหนดนิยามไว ้บริษัทกาํหนดใหค้ณะทาํงานคุม้ครองขอ้มลูส่วนบุคคล

เป็นผูท้าํหนา้ท่ีรบัแจง้เหตุการณแ์ละบริหารจดัการเหตุการณด์งักล่าวก่อน รวมถึงตอ้งทาํหนา้ท่ีในการรายงานเหตกุารณ์

ดงักล่าวใหค้ณะกรรมการบริษัททราบเพ่ือจัดเตรียมเอกสารรายงานจดัส่งใหแ้ก่สาํนกังานคณะกรรมการคุม้ครองขอ้มูล

ส่วนบุคคลภายในกรอบระยะเวลาการรายงาน 72 ชั่วโมงนบัแต่ทราบเหตุและใหแ้จง้เหตแุก่เจา้ของขอ้มลูส่วนบุคคลกรณี

ไดร้บัผลกระทบ 

10.3 ภายหลงัสิน้สดุเหตลุะเมิดดงักล่าว คณะทาํงานคุม้ครองขอ้มลูส่วนบคุคลมีหนา้ท่ีในการตรวจสอบและ สอบทาน

เพ่ือพิจารณา Root Cause ของเหตุการณด์ังกล่าวเพ่ือจัดทาํรายงานเสนอต่อคณะกรรมการ บริษัททราบและเพ่ือเป็น

แผนการในการปรบัปรุงแกไ้ขป้องกนัเหตลุะเมิดท่ีอาจเกิดขึน้ในอนาคตต่อไป  

10.4 บรษิัทตอ้งทบทวนแผนการดาํเนินการเพ่ือบริหารจดัการเหตกุารณล์ะเมิดขอ้มลูส่วนบคุคลอย่างนอ้ยปีละ 1 ครัง้ 

และเมื่อมีการเปล่ียนแปลงท่ีส่งผลกระทบกบัแผนดงักล่าว 

ขอ้ 11 การทบทวนหรือปรบัปรุงนโยบาย 

บรษิัทกาํหนดใหม้ีการทบทวนหรือปรบัปรุงนโยบายฉบบันีโ้ดยกรรมการของบรษิัทซึ่งพิจารณาจากรายงานการปฏิบตัิตาม

นโยบายการบริหารจัดการคุ้มครองการประมวลผลข้อมูลท่ีนําเสนอโดยคณะทาํงานคุม้ครองข้อมูลส่วนบุคคลและ

คณะกรรมการตรวจสอบอย่างน้อยปีละ 1 ครั้ง หรือกรณีท่ีมีการเปล่ียนแปลงอย่างมีนัยสาํคัญต่อธุรกิจบริษัทหรือ

กระบวนการประมวลผลขอ้มลูส่วนบคุคลท่ีบรษิัทดาํเนินการเพ่ือใหน้โยบายเป็นปัจจบุนัอยู่เสมอ 

นโยบายการคุม้ครองขอ้มลูส่วนบคุคลนี ้มีผลบงัคบัใชต้ัง้แต่วนัท่ี 1 มกราคม 2565 เป็นตน้ไป  

นโยบายการคุม้ครองขอ้มลูส่วนบุคคลฉบับนี ้ไดผ่้านการพิจารณา โดยท่ีประชมุคณะกรรมการตรวจสอบ ครัง้ท่ี 4/2564 

เมื่อวันท่ี 10 พฤศจิกายน 2564 และได้รับการอนุมัติจากท่ีประชุมคณะกรรมการบริษัท ครั้ง ท่ี 4/2564 เมื่อวันท่ี                  

10 พฤศจิกายน 2564 

   -นายฉตัรชยั ตวงรตันพนัธ์- 
(นายฉตัรชยั ตวงรตันพนัธ)์ 

ประธานกรรมการบรษิัท 
บรษิัท ดโูฮม จาํกดั (มหาชน) 


